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Objectif : sécuriser nos communications

§

Obitcoin

/4

I authenti cation sur les services de banque en ligne,
con dentialité des données échangéesonymatlors d'une
procédure de vote en ligne, ...



Passeport électronique

Un passeport électronique est un passeport contenantpute
RFID.

I ils sont délivrés en France depuis I'été 2006.

La puce RFIDpermet de stocker :
I les informations écrites sur le passeport,
I votre photo numérisée.
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RFID.

I ils sont délivrés en France depuis I'été 2006.

La puce RFIDpermet de stocker :
I les informations écrites sur le passeport,
I votre photo numérisée.

Il est interrogeable a distance a l'insu de son propriétaire !
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Aucun mécanisme de sécurpéur protéger
les informations personnelles

I possibilité de récupérer la signature du porteur en intgeemt
le passeport a distance

Faille découverte sur les passeports belges
Passeport émis entre 2004 et 2006 en Belgique



Que dire des autres applications ?

Le cas du passeport électronique n'est pas un cas isolé!

Grand format : des puces électroniques partout
JT de 20h du 4 décembre 2016 sur France 2 -



Que dire des autres applications ?

Le cas du passeport électronique n'est pas un cas isolé!

Grand format : des puces électroniques partout
JT de 20h du 4 décembre 2016 sur France 2 -

CNiL .

Commission Nationale de I'Informetique ef des Liberiés

La CNIL reste préoccupée par l'accessibilité des données.
Elle invite & mettre en oeuvre un chi rement des
échanges, rendant tout accés aux données impossible.



Le chirement : un premier rempart
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Chi rement symétrique

chi rement déchi rement
3 Ky 3

Quelgques exemples :

scytale (400 av. JC)

César (50 av. JC|

Plus récemment, Data Encryption Standard (1977), -
Advanced Encryption Standard (2000).
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Chi rement asymétrique

chi rement ﬁ’ déchi rement
%Ief publique ﬂclef privée

Quelgques exemples :

I 1976: ler systeme
W. Die et M. Hellman
! Prix Turing 2016

I 1977: systéme RSA
R. Rivest, A. Shamir, et L. Adleman

I Ces systéemes sont toujours utilisés de nos jours.




Signature

— signature veri cation

Kclef privée 3 %clef publique

Objectifs :

I authenti er le signataire ;
I assurer l'intégrité des données signées.



Signature

signature

ﬂclef privée

Objectifs :

veri cation

%clef publique

I authenti er le signataire ;
I assurer l'intégrité des données signées.

Un exemple bien connu!

I 1997 : A aire Serge Humpich et la fameuse
Yes card

I A I'époque : 320 bits de clefs seulement!




Comment utiliser

ces briques cryptographiques ?
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Objectif : sécuriser nos communications

I Cryptographie utilisation de primitives cryptographiques.(.
chi rement symétrique, asymétrique, signature, ...)
I Protocole: petit programme explicitant comment les échanges

vont se dérouler
I lesprotocoles cryptographiques
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Passeport électronique émo Génération

Le protocole BACest un protocole d'établisse
ment de clef qui a été mis au point poproté-
ger nos données personnelles assurer lanon
tracabilité des détenteurs de passeport.

Passeport émis en France a partir de 2006.

ISO/IEC standard 15408

Un utilisateur doit pouvoir utiliser plusieurs fois un servceune
ressource sans qu'un tiers ne puisse établir un lien ense ce
di érentes utilisations.



Protocole BAC

Passeport
(Kg; Km)

get_challenge

Lecteur
(Kg; Km)

o]

Np

fNR: Np; Krgk. i MAC g, (fNr; Np; Krgk.)

o]

fNpiNr; Kpgk. i MAC g, (fNp; Ngr; Kpgk,)

Kseed = f(Kp: KRr)

Kseed = f(Kp; KR)
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Comment peut-on attaquer ces protocoles ?

En essayant de casser
lesprimitivescryptographiques !

Yy

En exploitant des failles provenant d'une
mauvaise conceptiodu protocole.




Retour sur le protocole BAC

Passeport Lecteur
(Kg; Km) (Ke; Km)

get_challenge

o]

Np

o]

fNRr; Np; KrOk.; MACk,, (fNr; Np; KrOk.)

fNp; Nr; Kpak.; MACk,, (fNp; Nr; Kpok.)

Kseed = f(Kp: KRr) Kseed = f(Kp; KR)
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I version simpli ée
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Est-ce un bon protocole d'établissement de clefs ?




Protocole de Denning Sacco (1981)

I version simpli ée

:f %.,: aendgsignkag ; priv(A)) ; pub(B))

Est-ce un bon protocole d'établissement de cleféch!




Protocole de Denning Sacco (1981)

I version simpli ée

:f %.,: aendgsignkag ; priv(A)) ; pub(B))

Est-ce un bon protocole d'établissement de cleféch!

Description de l'attaque :

g ;2 aendsigr(kac; priv(A)) ; pub(C))




Protocole de Denning Sacco (1981)

I version simpli ée

E %.,: aendgsigr(kag ; priv(A)) ; pub(B))

Est-ce un bon protocole d'établissement de cleféch!

Description de l'attaque :

g ;2 aendsigr(kac; priv(A)) ; pub(C))
Ve, sign(kac; priv(A))

: S N kAC




Attaques logiques

I possible méme en présence dthi rement parfait,
I attague par rejepattaque dit de  I'hnomme du milieu

I subtileset di ciles a décelera la simple vue de la description
du protocole.



Attaques logiques

I possible méme en présence dthi rement parfait,
I attague par rejepattaque dit de  I'hnomme du milieu

I subtileset di ciles a décelera la simple vue de la description
du protocole.

Exemple :protocole de Needham-Schroedé®78) et sa version
corrigée(1995)

Al B: fA;NaGoun(e) Al B fA;NaGpun)
B! A: fNa NpGouna) B! A: fB;Na NpGouna)
Al B: fNpGouns) Al B: fNpGoun)



Les protocoles utilisés de nos jours ...
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Google apps A. Armando et al. 2011
Possibilité d'accéder aux diérents comptes
(e.g. GMail, Google Calendar) d'un utilisateur.

1. créer une application malhonnéte ;

2. faire en sorte que l'utilisateur y accede.



Les protocoles utilisés de nos jours ...

Google apps A. Armando et al. 2011
®® % Possibilité d'accéder aux diérents comptes

(e.g. GMail, Google Calendar) d'un utilisateur.
Google ap

5

1. créer une application malhonnéte ;
fa/\,

2. faire en sorte que l'utilisateur y accede.

Connexion HTTPS Barghavan et al. 2015 & _ Q
Une attaque du type homme du milieu permet

; _ _ _ ¢
de faire revivre un vieux mode de chi rement. e///

I environ 10% des sites sont toujours vulnérables
https://freakattack.com


https://freakattack.com

Retour sur la version francaise du passeport

Dans la description du protocole :

I il est mentionné que le passepalbit répondrea tous les
messages qu'il recoit (éventuellement avec un message
d'erreur);

I ces messages d'erreurs ne spat précisés



Retour sur la version francaise du passeport

Dans la description du protocole :

I il est mentionné que le passepalbit répondrea tous les
messages qu'il recoit (éventuellement avec un message
d'erreur);

I ces messages d'erreurs ne spat précisés

Il en résulte uneémplémentation di érenteselon les nations, et ...

une attaque sur le passeport Frangais!

Chothia et al. 2010




Vote électronique

COMHMENT Cg.
“ B VOTE -
JE N'Ai HEME PAS CesT LE
DIT POUR QUI / MIRACLE bE LA
- TECHNOLOGIE..

PLus SIMPLE,
PLUS RAPIDE,
PLUS EFFICACE,

Voter de facon sdre par Internet : opportunité ou illusion ?
voir I'exposé de Steve Kremer



Helios - un protocole transparent
I développé paBen Adidaet al. en 2008

ApplicationsPlaces System @)/l E =@
ters & BIlot T7aeKing (CEnter Yor Helios Der

File Edit View History Bookmarks Iools Help
av-coeE

1dr-gsee123 v | [Hv QG

helios

Helios Demo — Voters and Ballot Tracking Center [pack to slection]

Begistration is Open.

search[ (s

2 cast votns
Voters 1-3.0£2) [N
Name Smart Ballot Trackar

W sen smyth
] o)

()

nat logged in.llog in]
‘About Helios | Help!

I utilisé lors de plusieurs élections : a I'Université Cathmide
Louvain, a I'Université de Princeton, ...



Anonymat, sans recu, et résistance a la coercition

I Helios ne résiste pas aux formes de coercition les plus fortes
I il est possible d'obtenir un recu de son vote
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Anonymat, sans recu, et résistance a la coercition

I Helios ne résiste pas aux formes de coercition les plus fortes
I il est possible d'obtenir un recu de son vote

I Helios ne satisfait méme pas lI'anonymat!

Tableau d'a chage
Alice vagL’Lb(S)
Bob vagLELb(S)
Chris fvcg:fub(s)

Si Chris joue comme Alice (i.e.fvcg;)%b(s) = vagng(S)) alors
aprées publication du résultat, on pourra lever I'anonymat des
participants.

Attaque découverte en 2011 par B. Smyth et V. Cortier



Que faire ?

@,



Comment se protéger contre ces attaques ?

! en tant que consommateur

I mettre a jour régulierement nos logiciels;

I s'équiper de petits étuis pour bloquer les V»
émissions des cartes sans contact = .
(attaque par relaip }
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Comment se protéger contre ces attaques ?

! en tant que consommateur

I mettre a jour régulierement nos logiciels;

I s'équiper de petits étuis pour bloquer les
émissions des cartes sans contact
(attaque par relaip

STOP)))RFID

www.stop-rfid.fr

I disponible sur le site de 'ANSSI
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Comment éviter ces attaques ?

I en tant que développeur de nouvelles applications

I réserver l'invention de nouveaux protocoles awgerts du
domaine

| préférer un protocole sur étagere sans succomber a la temtati
de le simpli er;

I respecter quelques conseils simples lors de la conception;
Prudent engineering practice for cryptographic protocols
M. Abadi et R. Needham, 1994

I prouverla sécurité (et en particulier I'absence de faille logique)
avant le déploiement du protocole.

Peut-on prouver la sécurité des communications ?
voir I'exposé d'Hubert Comon-Lundh



~

A retenir

Des primitives robustes, c'est bien ...

...Mmais ce n'est pas su sant!



A retenir

Des primitives robustes, c'est bien ...

...Mmais ce n'est pas su sant!

Questions ?



