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Présentation générale



Buts visés

Permettre aux étudiants d'utiliser :

e une distribution d'audit (Kali, BlackArch, Parrot) en étant
root sur la distribution et sur le(s) réseau(x)

e un serveur (passerelle sous Ubuntu) pour ajouter des services

e un client sous BSD

Toutes ces machines reliées sur 1 (ou 2) LAN et en toute sécurité.


https://www.kali.org
https://www.blackarch.org
https://parrotsec.org/docs/intro/what-is-parrot/

Exemples de TP a réaliser

e Utiliser le serveur relié a 2 interfaces réseau comme passerelle
(IP forwarding, IP masquerading)

e Installer un serveur web (http et https), publier un formulaire
de login et réaliser une attaque MIM (démo)

e Installer un serveur smtp, imap(s), configurer le smtp client,
réaliser des attaques MTA et sur le serveur imap(s) ; utiliser
GPG

e Mettre en place openVPN en mode routé puis ponté, tenter de
réaliser des attaques

e Réaliser un mini audit sur le serveur en utilisant OpenVAS,

nmap et Metasploit

En mettant en place au fur et a mesure les régles de firewall et en

assurant la sécurité
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Environnement de TP
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Implémenter I’environnement

Au moins 4 facons de réaliser I'environnement de TP :

e physiquement : avec un serveur, des commutateurs réseaux,
des machines physiques
e virtuellement sur un ordinateur personnel avec :
e un hyperviseur de type 2

e un hyperviseur de type 1 virtualisé

e virtuellement sur un serveur de virtualisation



Environnement physique



Environnement physique

Entre 2000 et 2009 dans une salle séparée du réseau par un serveur,
un parc de 24 machines (12 avec 2 NIC, 12 avec 1 NIC) sur un
réseau commuté reconfigurable.

+ Réinstallation rapide (technique de kickstart de Fedora)
+ Possibilité d'ajouter des équipements (routeur wifi)
- Salle dédiée non utilisable pour d'autres TP

(Seulement) 2 machines par étudiant : passerelle et client

Mises a jour laborieuses

Plus de services sur le serveur (reconfiguration réseau, ...)

Colit élevé

Pas de remplacement des machines — passage a la virtualisation.



Techniques de virtualisation



Machine virtuelle — Hyperviseur de type 2

Un logiciel émule le matériel et permet de lancer plusieurs OS
invités sur le systéme héte physique. La mémoire et le CPU sont
directement accessibles aux VM. On parle d'hyperviseur de type 2.

Technique qui fait cohabiter plusieurs OS isolés qui communiquent

par un réseau émulé.

VM VM VM VM
L4 KVM User Space User Space User Space User Space
e QEMU

OS invité OS invité OS invité OS invité
e VMware

Drivers Drivers Drivers Drivers
e VirtualBox

( Hyperviseur )

e VirtualPC

ot G
C Matériel )



http://www.linux-kvm.org/page/Main_Page
http://wiki.qemu.org/Main_Page
http://www.vmware.com/
https://www.virtualbox.org/
http://www.microsoft.com/
http://bochs.sourceforge.net/

Hyperviseur de type 1

Logiciels de
contriles

User Space User Space

08 invité ]

08 invité ]

Hyperviseur

( Materiel )

L'hyperviseur est un noyau systéme léger et optimisé pour la gestion
de noyaux des SE invités directement au dessus de la couche
matérielle. On parle d'hyperviseur de type 1 ou natif ou baremetal.

e VMware ESX, ESXi

e Xen qui est utilisé en particulier dans QubesOS


http://www.vmware.com/
http://www.cl.cam.ac.uk/research/srg/netos/xen/
https://www.qubes-os.org/video-tours/

Machines virtuelles : mise en réseau

3 modes de fonctionnement principaux

e NAT : fonctionnement le plus simple. La VM se comporte
comme un hoéte connecté 3 un routeur qui acquiert son IP par
dhcp. Le logiciel de virtualisation sert de routeur.

e Host only : la VM ne peut communiquer qu'avec d'autres VM
hébergées sur le méme héte, comme si elles étaient connectées
par un commutateur.

e Bridge : partage l'interface physique de la machine héte. La
VM acquiert son IP par un serveur externe a |'héte.

accés au LAN | adr. IP de LAN
host only NON NON
NAT OuUl NON
Bridge OuUlI Ooul




Mise en réseau NAT & Host only

LAN {10.0.0.x)

10.0.0.1

Machine héte

i

192.168.93.1

VMNets (192.168.93.x)

192.168.93.128

- Machine virtuelle

~7

NAT

La machine virtuelle a accés au LAN 4 travers la machine hite
par un routage de type NAT {Network Address Translation),
WVu du LAN, il n'y a aucune nouvelle machine

La machine virtuelle envoie ses requétes sur le LAN

en utilisant I'adresse IP de la machine hite.

Nécessite un LAN opérationnel et cannecté.

La machine hite fait office de serveur DHCP

pour le réseau VMNets,

LAN (10.0.0.x)

10.0.0.1

_ Machine héte

192.168.231.1

WMNetl (192.168.231.x)

192.168.231.2

l Machine virtuelle

Host-only

La machine virtuelle a accés uniqguement & la machine hite
sUr un réseau privé virtuel (VMNetx).

Wu du LAN, il n'y a2 aucune nouvelle machine.

La machine héte fait office de serveur DHCP

pour le réseau VMNetl,
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Hyperviseur de type 2




Virtualisation “simple” de I'environnement

™ ™M M M
- User Space User Space User Space User Space
g ‘ \
’ | I OS invité OS invité OS invité OS invité
passerelle kali
% Drivers Drivers Drivers Drivers
~_
Evm B ( Hyperviseur )
a D
( Matériel )
. ™
NAT serveur
Host only 1

p client kali

Host only 2 ‘r ‘r ‘r.-
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Hyperviseur de type 2

+ Reéalisable facilement
+ Codt quasi-nul (VMWare Player gratuit)
- Tres difficile & déployer sur un parc (installation par machine)

- Utilisation du réseau incertain (admin sur la machine)

12



Hyperviseur de type 2

+ Reéalisable facilement

+ Codt quasi-nul (VMWare Player gratuit)

- Tres difficile & déployer sur un parc (installation par machine)

- Utilisation du réseau (admin sur la machine)

&

Une machine virtuelle essaie de surveiller tout le
trafic réseau, ce qui nécessite un accés
administrateur.

Saisissez votre mot de passe pour autoriser cette opération.
Nom d'utilisateur : | Bruno Martin

Mot de passe :

Annuler OK
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Hyperviseur de type 2

+ Reéalisable facilement
+ Codt quasi-nul (VMWare Player gratuit)
- Tres difficile & déployer sur un parc (installation par machine)

- Utilisation du réseau (admin sur la machine)

Une machine virtuelle essaie de surveiller tout le
trafic réseau, ce qui nécessite un accés

i % administrateur.
Saisissez votre mot de passe pour autoriser cette opération.
Nom d'utilisateur : | Bruno Martin

Mot de passe :

Annuler OK

Remeéde : ajouter une couche de virtualisation !
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Hyperviseur de type 1 virtualisé




Virtualisons les VM !

~_ Logiciels de

‘ e contriles User Space (| User Space
passerelle Kali client
i | I | fer I
T \ T Plomaret et

- )
Drivers
= —
o ( Materiel )

A

T3 Navigateur &3 localhost.localdomain - Mise en réseau
~ @ Hete Groupes de ports | Commutateurs virtuels NIG physiques NIC Vkernel
Gérer
Surveller a e | (ar )
1 Machines virtuelles Nom ~ P~ ID..~ | Type ~ | vBwitch v WM~
B stockage € LanTP 3 1 Groupe de ports... (8 vSwitch0 3
€ VM Network 1 0 Groupe de ports... | (&8 vSwitch0 1
€ Managemen... 1 0 Groupe de ports... (8 vSwitch0 S0
@ sian 4 0 Groupe de ports... | (8 SLAN 4
4 éléments
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ut d'une couche de virtualisation

VM VM VM VM
HO
| |
Logiciels de
controles User Space User Space User Space User Space
OS invité OS invité OS invité OS invité
(serveur) (passerelle) (kali) (client BSD)
Drivers Drivers Drivers Drivers
HO | | | |
C Hyperviseur type 1 : ESX

NAT
C Hyperviseur type 2 : VMPlayer )

( Matériel )
14




Ajout d’'une couche de virtualisation : résultat

? MACHINES VIRTUELLES
& Windows 7
¥ VMware ESXi 6

@ 172.16.250.147

% VMware ESXi 6
root / mdp ca..
VMware ESXi 6.5.0

o

Disques durs 20,6 Go @ Snapshots 0 octels

Récupérable

(]
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out d’'une couche de virtualisation : ESXi

o a8 (=] # VMware ESXi 6

VMuare ESKi 6.5.0 (VMKernel Release Build 4887370)
VMuare, Inc. VMuare Virtuval Platforn

2 x Intel(R) Core(TM) iS-4570R CPU @ 2.78GHz
4.4 GiB Menory

Dounload tools to manage this host from:
http://172.16.250.147/ (DHCP)
http://[feB0: :20c:297T :fe29:87eB1/ (STATIC)

<F2> Customize System/View Logs <F12> Shut Doun/Restart
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out d’'une couche de virtualisation : ESXi

o a8 (=] # VMware ESXi 6

VMuare ESKi 6.5.0 (VMKernel Release Build 4887370)
VMuare, Inc. VMuare Virtuval Platforn

2 x Intel(R) Core(TM) iS-4570R CPU @ 2.78GHz
4.4 GiB Menory

Dounload tools to manage this host from:
http://172.16.250.147/ (DHCP)
http://[feB0: :20c:297T :fe29:87eB1/ (STATIC)

<F2> Customize System/View Logs <F12> Shut Doun/Restart
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Connexion a I'ESXi

localhost ocaldomain - VMiws: X

D £ https://17216.250147/ui/#/nost ¥r| | Q Rechercher i =
vmware ESXi

] tocainost ocaidomain

ObtenirvCenter Server | 3 réer/Envegistrer une WM | [ Areter [ Recémarrer | @ Actuaiser | £ Actions PP —
| localhostlocaldomain e Lo 4 Gie T et ot s e

Version 6,50 (Buid 4687970) - — A
o Nomal (ronconnocté 8 vGentar Senver) e e rmene sacr
3 Tompsd... 001 jous evoRe Lok 4790
] = UTUSE 38Go CAMCITE 442 Go
srocuace UBRe 1597 G
fr
—s unuse a152Go camoiE 1 475Go

~ Matériel

~ Configuration

~ Informations sur fe systéme

~ Résumé de performances d la dernibre heure

ojefe|e|e o

o]
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Connexion a I’'ESXi : accés aux VM

m foeelnestlocaldomin - Wkiwer X _

€3 # https://172.16.250.147/uij# - @ f¢ | Q Rechercher

vmware ESXi root@172.16.250.147 ~

(21 localhost.localdomain - Machines virtuelles

51 Créer/Enregistrer une machine virtuglle

@ Actualiser
(/Q Recher )

E ~1  Machine virtuelle ~ | Etat ~ Espaceutil..~ SE invité + | Nom d'hdte ~ | CGPUh... ~  Mémol... v
% ~I (P 0BSD §.. 275G FreeBSD (32 bits)  OpenBSD.ocal... 178 MHz 374 Mo

;u T Kali @.. 1201Co Autre Linux (32 ... kali 68 MHz 392 Mo
p— ~ (P le-serveur Q... 91160 Debian GNULL..  le-serveur 30 MHz 323 Mo

@ T {3 Ubuntu 16.04.5 &... 10860 Ubuntu Linux (3...  ubuntu 106 MHz 1,32 Go
Filtres rapides... - 4éléments

[2] Taches récentes
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Connexion a I’'ESXi : accés aux VM

root@172.16.250.147 ~ | Aide ~ |

i cn
@ Aot

Machine virtuelle

{3 oBSD

s le-serveur

(B Ubuntu 16.04.




Hyperviseur de type 1 virtualisé

+ Codt quasi-nul (VMWare Player gratuit, licence ESXi gratuite)
+ Utilisation du réseau siire (pas admin sur I'ESXi, # réles)
+ Utilisable sur plusieurs OS hétes (Win, MacOS, linux)

- Réalisation assez technique

Laborieux & déployer sur un parc (recopie de gros volumes)

Limitation aux images 32 bits des distributions

Mise a jour laborieuse

Gestion de plusieurs groupes successifs quasi-impossible
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Hyperviseur de type 1 (serveur)




Avec un serveur de virtualisation

VM VM VM VM
HO
[ | | |
Logiciels de
contréles User Space User Space User Space User Space
OS invité OS invité OS invité OS invité
(serveur) (passerelle) (kali) (client BSD)
Drivers Drivers Drivers Drivers Drivers
IMGMT | NAT | I__HO | | | |

Hyperviseur type 1 : ESX

-
C D
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Hyperviseur de type 1 non virtualisé

Utilisation du réseau siire (pas admin sur I'ESXi)
Utilisable sur plusieurs OS hétes (Win, MacOS, linux)
Pas de probléme de déploiement

Pas de limitation aux images 32 bits des distributions

Possibilité d'interconnecter tout le monde (MAN)

+ o+ 4+ + + 4

Mises a jour facilitées
- Cout important (achat serveur, licence ESXi payante)
- Support technique (IE ou IR)

- Réalisation assez technique

21



Conclusion




Conclusion

‘ ‘ salle ‘ type 2 ‘ type 1V ‘ type 1 ‘

colit €€£€ 0 0 €€
droits root | root hote user user
déploiement * Fox * HoAk
portabilité - * Hok =
flexibilité - Fokok Fok FokAk
technicité Fork * Fok ok
DNS local oui non oui oui
support IE/IR - - IE/IR
maj * hokk *k Kok
32/64 oui oui non oui

22



Annonce

UNIVERSITE 737
COTED'AZUR ":™-

Ecole de Cyberséourité

17-19 4in 2019

DecouvRIR v

- N\ ~ %

http://univ-cotedazur.fr/events/ecole-cybersecurite-2019
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