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La Mission ReDocs 

Authentifier le contenu Localiser le lieu d'enregistrement

À partir d’un support vidéo/audio
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Warning
Nous ne sommes pas des experts juridiques, les 

informations dans ce domaine peuvent être inexactes !

Toutefois, nous résumons le cheminement de l’enquête 
menant à l’expertise scientifique, coeur de cette 

présentation.

4



Début de 
l’enquête…
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Notre équipe

Thomas Antoine Rony

Enquêteur 
judiciaire
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Étude de cas : La disparition du chef Jérôme
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Déroulement de l’enquête

Contact 

entourage

Contact 

opérateur

Fouille matériel 

numérique
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Déroulement de l’enquête

Recherche d’informations 

sur la victime

Contact 

entourage

Contact 

opérateur

Fouille matériel 

numérique

Quelqu’un a 

vu Jérôme ?

9



10

Déroulement de l’enquête

Recherche d’informations 

sur la victime

Dernières activités de la 

victime

Contact 

entourage

Contact 

opérateur

Fouille matériel 

numérique

Quelqu’un a 

vu Jérôme ?
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Déroulement de l’enquête

Recherche d’informations 

sur la victime

Dernières activités de la 

victime

Identification de la 

victime

Contact 

entourage

Contact 

opérateur

Fouille matériel 

numérique

Quelqu’un a 

vu Jérôme ?
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informatique 
opérationnel
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Manipulation 
des données

➔ Copie sur supports

➔ Observation du contenu
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Méthodologie : Intégrité preuve 
numérique

Falsifications ?

IA ? Manuelle ?
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Méthode du pouls [1]

Détection d’un 
pouls incohérent 

par l’analyse vidéo
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Mesure du pouls
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http://www.youtube.com/watch?v=yugPGBGSoBI


Mesure du pouls
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http://www.youtube.com/watch?v=Ffc27V9EIFw


Préparation 
des données

➔ Pré-traitement

➔ Pré-analyse
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Méthodologie : recherche parties 
utiles

Vidéo entière

Échantillons vidéo Échantillons audio
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Nettoyage données : échantillons 
vidéo

Suppression transitions 
floutées

Suppression générique
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Nettoyage données : échantillons 
audio

Suppression séquences 
avec musique (basses)

Suppression 
jingles/transitions
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Analyse 
technique
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Brève introduction à l’analyse ENF [2]

23

50 Hz

50 Hz

temps 23
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01 Représentation temporelle du signal audio

Audio.wav

Bases de l’estimation de l’ENF audio
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Bases de l’estimation de l’ENF audio
02 Représentation fréquentielle du signal audio
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Bases de l’estimation de l’ENF audio
03 Filtre passe-bande autour de la fréquence nominale
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Bases de l’estimation de l’ENF audio
03 Comment observer l’évolution du contenu fréquentiel ? 
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Bases de l’estimation de l’ENF audio
03 Comment observer l’évolution du contenu fréquentiel ? 
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Bande à 
50 Hz

Énergie



Bases de l’estimation de l’ENF audio
04 Estimation de l’ENF avec une moyenne pondérée

30n

S(1,k1)

S(1,k2)

S(1,k3)

S(1,k4)

S(n,k)

f(1,k0)

k

f(1,k5)

04



Bases de l’estimation de l’ENF audio
04 Estimation de l’ENF avec une moyenne pondérée
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Bases de l’estimation de l’ENF audio
04 Estimation de l’ENF audio avec une moyenne pondérée
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Les multiples de la fréquence nominale sont 
appelés “harmoniques”

Elles peuvent aussi aider à estimer l’ENF audio

Peut-on maintenant estimer l’ENF dans une vidéo ?

Estimation plus fine de l’ENF audio
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Extraction de l’ENF sur une vidéo
Le scintillement des éclairages peut permettre de calculer l’ENF

Fréquence nominale à 50Hz ⇒ Fréquence observée à 100Hz

Problème : 25 images/sec < Fréquence nominale

Solution possible : Exploiter le rolling shutter
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Extraction de l’ENF sur une vidéo
Une méthode permet de déduire si l’ENF est estimable à partir 

d’une vidéo via l’utilisation de superpixels [12]



Synchronisation temporelle avec le signal de référence
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Temps très long ⇒ comparaison très coûteuse 



Réduction de la fenêtre de temps
Météo / lumière du soleil

Ombre

Température
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Comment localiser avec l’ENF  ?

Merci la corrélation croisée !
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Whoa!
Chef Jérôme est sauvé !! 

39



Fin de 
l’enquête ?
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Fin de 
l’enquête ?
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Mais avez-vous 

vraiment pensé à 
tout ?



Une enquête un peu trop “facile”

01 Limites de l’ENF
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03 Falsifications

02

04

Attaques sur l’ENF

Autres forensiques



Les limites de  
l’ENF

01

Dans quels cas l’analyse ENF pourrait ne pas fonctionner ?
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Deuxième vidéo

Grande baie vitrée : 

différence luminosité 

difficilement exploitable

Son clair, pur : débruitage 

basses fréquences, 

harmoniques faibles

Eclairage extérieurMix sonore
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Troisième vidéo

Pollution  lumineuseMultiples coupures, montage 

post-production, pollution 

sonore, Effet Doppler causés 

par les mouvements, 

Eclairage extérieurMix sonore
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Difficulté: Présence de l’ENF ?

→
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Attaques sur  
l’ENF

02
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Attaque de l’ENF #1 : Bruitage à 
50/60Hz

Hypothèse: dans la littérature: à 50Hz, 
l’ENF prédomine.
↪ Ajout d’une fréquence de “bruit” 
variant autour de 50 Hz.
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Contre-mesure #1 : Modèle des signaux
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[13]: Équation du signal comprenant bruit & enf:

↪ Modéliser le bruit comme un processus stochastique
↪ Modéliser l’enf comme un processus auto-régressif [9]

! Pas de solution miracle… mais :



Attaque de l’ENF #2 : Interversion 
50/60Hz [16]

+

Fausse ENF
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Contre-mesure #2 : Comparaison 
harmoniques ou audio/vidéo

Recherche de 
cohérence
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Détections de 
falsifications 

03
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Question #1 : Présence de falsification ?

Constat : Il est aisé de retirer/ajouter un 
élément dans le contenu.

Objectif : Détecter des modifications 
“ponctuelles” dans la vidéo (⇎deep-fake)
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Analyse #1 : ENF (encore!) [15]
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Réponse: Incohérences dans ENF propre → modifications probables !

Suspect



Analyse #1-bis : Noiseprint [13]
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Idée: Une caméra possède une “empreinte digitale”. Une falsification est 
identifiable par une irrégularité dans cette empreinte.
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Constat: deep-fakes de + en + 
communs.

Objectif: remonter au générateur à 
partir de l’image / vidéo.
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Question #2 : Modèle génératif ?
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Analyse #2 : Résidus 2D FFT [14]
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Idée : Chaque modèle génératif produit un signal qui lui est propre, visualisable dans 
le domaine fréquentiel.



Etudes forensiques
complémentaires 

04
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Question #3 : Quelle modèle de caméra ?

Constat : Chaque modèle possède 
des propriétés caractéristiques.

Objectif : Identifier le modèle 
(marque & modèle)
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Analyse #3 : Modèle de bruit RAW [10]

idée : La capteur génère un bruit caractéristique hétéroscédastique. 
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→
a & b sont spécifiques du modèle 
d’appareil !



Question #4 : Quelle caméra ?

Constat : L’usinage d’une caméra est 
imparfait. Une caméra est donc unique.

Objectif : identifier le modèle exact 
utilisé pour capturer une vidéo.
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Idée: Certaines cellules du capteur sont impactées par des défauts de fabrication et 
permettent de fabriquer un bruit propre à l'appareil

62

Analyse #4 : PRNU [11]



Question #5 : Possibilité de retrouver 
la voix sans son ? 
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Constat : En cas de défaut de son ou de montage/altération, on peut perdre le 
contenu du discours.

Objectif : retrouver les paroles prononcées par des personnes avec un support vidéo 
sans son.



Analyse #5 : Vibrations objets [3]
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Synthèse
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● Recherche 

d’incohérences

● Informations sur les 

falsifications

Détection fake

Synthèse
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● Recherche 

d’incohérences

● Informations sur les 

falsifications

Détection fake

● Recherche 

d’incohérences

● Localisation : 

proximité réseau 

électrique

Utilisation ENF

Synthèse
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● Recherche 

d’incohérences

● Informations sur les 

falsifications

Détection fake

● Recherche 

d’incohérences

● Localisation : 

proximité réseau 

électrique

Utilisation ENF

● Caméra : modèle et 

appareil

● Son à partir de 

support visuel

Autres infos

Synthèse
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Autres 
perspectives
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Détection des éclairs [4]

Source: 
https://www.blitzortung.org
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Analyse colorimétrique du ciel [5]
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Analyse colorimétrique du ciel

Sensibilité spectrale 
de différents capteurs 
de téléphone [6] [7]
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Analyse colorimétrique du ciel

Spectres 
d’absorption des 
différents 
polluants [9]
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Analyse colorimétrique du ciel

Concentration 
en oxydes 
d’azote dans 
l’atmosphère

(source: Windy)
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CREDITS: This presentation template was created by Slidesgo, and 
includes icons by Flaticon, and infographics & images by Freepik 

Merci !
Avez-vous des questions?

01
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https://bit.ly/3A1uf1Q
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr
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Localisation ?Camera device ?

ENF Audio ENF vidéo

Fake ?

Non

?

STFT 50Hz Calculable ?

STFT 100Hz 78


