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Les attaques DDoS en 2020
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Rapport Netscout s1 2020

AWS Shield Threat Landscape Report – Q1 2020Akamai Blog

4.83 Millions d’attaques DDoS durant 

la première moitié de 2020

Augmentation de 25% des attaques 

DDoS pendant le confinement

2.3 Tbps : la plus grande attaque 

enregistrée en volume

809 Mpps : la plus grande attaque en 

nombre de paquets par seconde 

limitée par Akamai

Les attaques DDoS volumétriques sont aujourd'hui toujours 

en pleine progression :
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Les attaques DDoS volumétriques

Protection 

DDoS

Notre objectif :

Étudier les relais d’attaques pour 

mieux les comprendre et attaquer le 

problème au niveau de la source.
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Que sait-on sur les relais ?
Qui sont-ils ? Où sont-ils ? Quels sont leurs réseaux ?

Systèmes infectés 

dans un botnet [1]

• Objets IoT
• Infection 

Système servant 

d’amplificateur [2]

• DNS, SMTP, ICMP
• Usurpation d’identité

Serveur dans le 

Cloud [3]

• Bonne bande 

passante, bas coût, 
location à l’heure Localiser les relais 

via les adresses IP 

[4]
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Problématique

Quelles structures socio-organisationnelles et techniques
se trouvent derrière les relais d’attaques DDoS ?

5/11



Introduction – Etat de l’Art – Problématique  – Notre contribution – Conclusions 

Collecte et structuration des traces

Capture d’attaque réelle 

récente enregistrée au plus 

près de la victime.
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1.

pcap, 

netflow,

IP/Ports.

Sites de e-commerce,

Réseaux universitaires,

Compétitions de jeux vidéo.

Qu'est-ce qu'on collecte ? Sous quel format ? Où ?
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On s'appuie sur des bases de 

données et des outils 

existants.
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2.

RDAP,​

Wikidata,​

Liste NREN,​

Censys/Shodan​.

Comment est-ce qu'on analyse ? Sur quelles ressources s'appuie-t-

on ?

Quelles informations souhaite-t-

on identifier ?

Nature/type,

Culture,

Nombre de personnes,

Services,

Géographie,

Répartition géographique,

Taille.

Analyse qualitative des sources
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Synthèse et outils pour la visualisation
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3.
Comment sont synthétisées les 

données ?

Les traces sont exportées au 

format JSON sans mention des 

ips sources.

Comment sont analysés les résultats ?

Les résultats sont analysés en 
fonction du volume de trafic 

généré par chaque source.

Comment sont visualisées les 

données ?

Un dashboard Kibana,

Un outil wireshark.
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Conclusions et perspectives

9/11

Bilan :
Proposition de méthodologie

Implémentation avec liaisons Wikidata et RDAP

Premières traces

Perspectives :
Implémenter l'analyse des services

Trouver plus de traces à analyser

Analyser les résultats pour identifier les points stratégiques pour déployer

des solutions
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Merci pour votre attention !
Vous avez des questions ?
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